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EXTRA

Blockchain-Techno-
logie und Lebens-
mittelsicherheit

DR. ANNETTE REXROTH

In jingerer Zeit sind Blockchain-Algorithmen als Werkzeuge
zur Gewahrleistung der Lebensmittelsicherheit in den Mittel-
punkt des Interesses gerlickt. Lebensmittelunternehmen sowie
Gesetzgeber befassen sich mit der Frage, wie sie sich die Block-
chain-Technologie zunutze machen kénnen.
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Die Blockchain zahlt zu den Distributed Ledger-Technologien
(DLT). Ein ,distributed ledger” (,verteiltes Kontenbuch”) ist ei-
ne dezentrale Datenbank, die den Mitgliedern eines Netzwer-
kes Schreib- und Leserechte einrdumt. Anders als bei konven-
tionellen Datenbanken ist ein ,distributed ledger” nicht hierar-
chisch organisiert. Es gibt keinen Ubergeordneten Systemver-
walter mit Sonderrechten - alle Mitglieder genielRen gleiche
Rechte. Jedes Mitglied kann neue Daten in die Datenbank ein-
speisen, einmal gespeicherte Daten sind nicht mehr veran-
derbar. Die Daten sind authentisch, falschungssicher und da-
mit vertrauenswdurdig. Ein Algorithmus sorgt fur fortlaufende
Aktualisierung, so dass alle Mitglieder des Netzwerks parallel
und zur selben Zeit Uber die gleichen Informationen verflgen.
Es gibt Netzwerke mit begrenztem und solche mit unbegrenz-
tem Teilnehmerkreis. Bei ersteren mussen sich die Teilneh-
mer zundchst registrieren, letztere sind fur jedermann zu-
ganglich. Uber den Grad an Vertraulichkeit missen sich die
Beteiligten einigen.

Im Handel mit der Internetwahrung Bitcoin kommt zum Bei-
spiel ein Blockchain-Algorithmus ohne Zugangsbeschrankung
zum Einsatz. Blockchain-Algorithmen erobern immer neue
Wirtschaftsbereiche, etwa den Finanzsektor, das Gesund-
heitswesen oder die Lebensmittelwirtschaft.
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Blockchains in der Lebensmittelkette

Im Lebensmittelbereich kommen unterschiedliche Anwen-
dungen bei Qualitatskontrolle, Ruckverfolgbarkeit und Her-
kunftsnachweisen in Betracht. Da Daten auch mit mobilen IT-
Geraten wie Smartphones eingespeist oder abgerufen wer-
den koénnen, kénnen auch kleine Erzeuger an dem System
teilnehmen. Die Blockchain erlaubt es, die tatsachlich an einer
Produktionsstatte (z. B. in einer Fabrik, auf einem Feld oder
einem Fangschiff) herrschenden Bedingungen sicher zu do-
kumentieren, etwa durch digitalisierte Fotos oder Videos. Ei-
ne weitere wertvolle Information sind die in der Kette gespei-
cherten Produktions- und Handelsvolumina. So kann inner-
halb der Kette beispielsweise nur so viel natives Olivendl ge-
kauft werden, wie zuvor erzeugt und verkauft wurde.

Gerade in der Lebensmittelkette spielt die Ruckverfolgbar-
keit eine wesentliche Rolle. Die Vertrauenswirdigkeit der mit
der Lieferung von Rohstoffen, Zutaten, Zusatzstoffen, Halb-
erzeugnissen, Endprodukten und Verpackungsmaterialien
Ubermittelten Informationen ist von entscheidender Bedeu-
tung. Zahlreiche Hersteller sind auf in weit entfernten Lan-
dern ansdssige Erzeuger und Zulieferer angewiesen, die sie
nicht persénlich kennen. Die im Handel Ublichen Begleitdoku-
mente werden bislang in Papierform oder elektronisch Gber-
mittelt. Die Authentizitat wird anhand von Briefképfen auto-
risierter Behorden, Stempeln und Unterschriften festgestellt.
Eine vollige Falschungssicherheit ist allerdings nicht gegeben.
Selbstverstandlich kann der Importeur durch entsprechende
Untersuchungen feststellen, ob die gelieferte Charge den che-
mischen und mikrobiologischen Anforderungen entspricht.
Andere qualitative Aspekte, die heute wirtschaftlich zuneh-
mend relevant sind, etwa ein zertifizierter Anbau oder Han-
del (,Bio", ,Fair Trade” etc.), die Berlcksichtigung von Nach-
haltigkeitsaspekten oder die Vermeidung von Kinderarbeit,
sind am gelieferten Erzeugnis selbst nicht zu Uberprufen.
In der gleichen Situation befindet sich der Endverbraucher im
Supermarkt: Der Bio-Lachs sieht rotorange und appetitlich
frisch aus. Ob er tatsachlich sicher, frei von Mikroorganismen
und Rickstéanden ist und wirklich aus nachhaltig wirtschaf-
tender Aquakultur stammt, kann der Konsument ihm jedoch
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nicht ansehen. Er muss darauf vertrauen, dass Erzeuger und
Handler ihren Verpflichtungen nachkommen und die zustan-
digen Behorden alles ausreichend kontrollieren.

Schon jetzt schreibt das in der Verordnung (EG) 178/2002 ver-
ankerte Ruckverfolgbarkeitsprinzip vor, dass der Einzelhand-
ler von seinem Zulieferer die wesentlichen Informationen
Uber das gelieferte Lebensmittel erhalten muss. Jedes Glied
in der Lebensmittelkette muss nicht nur das vorausgehende
und das nachfolgende Glied kennen, auch zwischen benach-
barten Gliedern muss stets der vorgeschriebene Informati-
onsaustausch stattfinden.

Die Blockchain geht erheblich weiter: Jedes Glied in der Le-
bensmittelkette hatte stets Zugriff auf alle Informationen
und zwar Uber die gesamte Kette hinweg. Der Einzelhandler
kénnte jederzeit feststellen, aus welchem Aquakulturbetrieb
der Lachs stammt, ob er auch dort geschlachtet und filetiert
wurde, an welche Stationen er anschlieBend gelangte, wo wel-
che Untersuchungen stattfanden und mit welchen Resulta-
ten. All diese Informationen stiinden allen Gliedern der Ket-
te zur Verfugung und noch dazu in falschungssicherer Form.
Im Idealfall kdnnten Blockchain-Algorithmen nicht nur Erzeu-
ger, Verarbeiter und Handler, sondern auch Kontrollbehoérden
und Verbraucher miteinander vernetzen und allen Beteiligten
die gleichen gesicherten Daten zur Verflgung stellen. Da die
Einzelbausteine dieser Information zu einem grofBen Teil be-
reits verflgbar sind, geht es nur noch darum, diese zu einem
Ganzen zusammenzufugen.

Chancen und Risiken

Wie jede neue Technologie stoRen Blockchain-Algorithmen

auf Vorbehalte:

+ Blockchain-Technologie ist eng mit der von vielen als zwie-
lichtig angesehenen Bitcoinwdhrung assoziiert.

+ Unternehmen fragen sich, warum sie eine neue Datenbank
anlegen sollen, obwohl sie bereits funktionierende Daten-
banken haben.

+ Die Nutzung von Blockchains erfordert ein erhebliches Mal3
an Transparenz, zu dem viele Unternehmen nicht bereit
sind, da sie um die Sicherheit und Vertraulichkeit ihrer Da-
ten flrchten.

Die Entwickler von Blockchain-Algorithmen halten dagegen,

dass die Daten durchaus sicher sind. Offenheit und die ge-

meinsame Nutzung von Informationen sind nicht gleichbe-
deutend mit Chaos und Anarchie. Im Gegenteil: Sie kdnnen

Unternehmen viel Zeit und Geld sparen helfen.

Ein Beispiel aus den USA verdeutlicht die enormen Vorteile bei

Riackrufen: Im Fall einer mit Salmonellen belasteten Erdnuss-

butter dauerte es 2016 acht (!) Tage, um Ort und Ursache der

Kontamination zu identifizieren - das vor allem deshalb, weil

jeder Unternehmer sein eigenes System benutzte und sich die

Ruckverfolgbarkeit auf jeweils ein Kettenglied beschrankte.

Die Einzelinformationen der Beteiligten mussten gesammelt

und an einer zentralen Stelle mihsam zusammengeflgt wer-

den. Die Aufklédrung des gleichen Falls unter Zuhilfenahme ei-
ner Blockchain dauert dagegen 2,2 Sekunden. Das bedeutet:

+ weniger Erkrankungs- und Todesfalle,

+ weniger unnétig blockierte und vernichtete Ware,

+ mehr Vertrauen in die Lebensmittelkette.
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Vor diesem Hintergrund haben bereits viele grof3e Lebens-

mittelunternehmen Pilotprojekte zum Einsatz von Blockchain-

Technologien gestartet, darunter groRe Einzelhandelsketten.

Neben der héheren Verlasslichkeit der Daten fur die Einzel-

handelsunternehmen selbst versprechen diese sich erhebli-

che Wettbewerbsvorteile davon, die in der Blockchain gespei-

cherten Informationen ihren Endkunden zuganglich zu ma-

chen. Die Blockchain kdnnte so zum Qualitatsgaranten oder

Gltesiegel werden - getreu der Uberlegung: Wer seine Daten

nicht offenlegt, hat etwas zu verbergen.

Auch fir Gesetzgeber und Uberwachung kénnte die Block-

chain Vorteile bringen:

+ den Datenaustausch zwischen Behorden erleichtern,

+ die Datensicherheit in Zulassungsverfahren erhéhen,

+ die verwaltungstechnische Abwicklung von Exportgeschaf-
ten vereinfachen.

Nicht zuletzt eignen sich Blockchain-Technologien zur Vernet-

zung mit anderen digitalen Systemen. In der Landwirtschaft

ware hier etwa an die automatische Bewasserung oder die

Dosierung von Dinge- und Pflanzenschutzmitteln zu denken.

Fazit

Blockchain-Technologien bieten im Bereich der Lebensmit-
telsicherheit erhebliches Potenzial. Sie kdnnen sowohl Daten,
die bereits genutzt werden, auf einer einheitlichen Plattform
zuganglich machen, als auch bisher ungenutzte Daten wirt-
schaftlich erschlieen. Dazu gehdren etwa Klima- und Produk-
tionsdaten wie die eingesetzten Mengen an Wasser, Saatgut,
Futter-, Dinge- und Pflanzenschutzmitteln, verwendete Subs-
trate, Erntemethoden, Auftreten von Pflanzen- und Tierkrank-
heiten, erzielte Erntemengen, sensorische Eigenschaften, in
einem Betrieb beschéftigte Personen oder optimierte Trans-
portwege. So kann die Technologie fir alle Beteiligten nitz-
lich sein:

+ Die Erzeuger kdnnen fur ihre Produkte hohere Preise erzie-
len und ihre Produktionskapazitaten besser ausschépfen.

+ Die Verbraucher erhalten sichere und authentische Lebens-
mittel, die ihr Vertrauen in die Lebensmittelwirtschaft festi-
gen. Davon profitiert auch der Handel.

+ Unternehmen und Uberwachungsbehérden kénnen Dop-
peluntersuchungen vermeiden und erhebliche Kosten ein-

sparen.
Voraussetzung dafur ist der gemeinsame Wille zur Offenheit
und die Bereitschaft, Daten zu teilen. ]

>> Dije Literaturliste finden Sie im Internet unter ,Literaturver-
zeichnisse” als kostenfreie pdf-Datei. <<
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